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Cvybersécurité

Les solutions SaaS de Human Risk Management d’Anozr Way
conformes a NIS2 pour évaluer les risques cyber des collaborateurs
et des tiers et prévenir les fuites de données

La start-up Anozr Way, pionniére de I'approche Human Risk Management, fait
évoluer son offre de solutions de cyber protection conformes RGPD :

- AY SelfProtect, l'application de protection personnelle, permet a chaque
dirigeant et collaborateur de bénéficier d’un plan d’actions de remédiation et
de prévention personnalisé basé sur ses données exposeées et fuitées pour
ainsi réduire ses risques numériques professionnels et personnels.

- AY PeopleSight, logiciel destiné aux équipes cybersécurité, permet un
pilotage en temps réel du risque cyber humain des collaborateurs et des
tiers, conformément a la directive NIS2 en intégrant I'impact des actions de
prévention des utilisateurs sur celui-ci.

L’association de ces 2 solutions permet d’analyser le risque cyber humain d’une
organisation, d’identifier les personnes les plus a risque, de générer des plans
d'actions personnalisés et contextualisés et enfin de mesurer I'impact de ces plans
d’actions en termes de baisse des risques numériques.

Au-dela de la protection de I’entreprise, cette approche permet donc de protéger
les dirigeants et collaborateurs des fuites de données, apportant ainsi un bénéfice
direct et tangible pour chaque individu dans I’ensemble de sa vie numérique.

Lancées dés la création d’Anozr Way, les 2 solutions de cyber protection réunies dans
une suite logicielle SaaS sont en évolution constante pour mieux protéger les dirigeants,
cadres stratégiques et collaborateurs et in fine, les entreprises :
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AY SelfProtect, I'application de protection personnelle, destinée aux dirigeants et
collaborateurs détecte plus de 50 attributs d’'identités fuités ou exposés utilisés dans les
attaques par ingénierie sociale générant autant d’actions de protection et de prévention.
Voici les points clés de I'approche Anozr Way :

L’application de cyberprotection AY SelfProtect permet de protéger a la fois la
sphére pro et la sphere perso : les utilisateurs ont la possibilité d’ajouter des
informations personnelles supplémentaires pour élargir le champ de recherche, et
par ricochet, leur niveau de protection.

Toutes les offres AY SelfProtect englobent un accompagnement personnalisé et
des tutoriels pour faciliter les actions de remédiation a mener, elle rend
collaborateurs et dirigeants acteurs de la protection et de la réduction de leur
empreinte numérique.

Avec I'offre Premium, les cadres stratégiques ont la possibilité de protéger leurs
proches en les invitant a utiliser I'application. Cette évolution provient d’une
problématique constante des cadres stratégiques, puisque 70% de leur exposition
au risque numérique provient de leur sphere personnelle et de leur entourage.
Les DSI et équipes cybersécurité peuvent suivre le déploiement de I'application et
ont la possibilité d‘envoyer des communications personnalisées pour effectuer des
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AY PeopleSight, est le seul logiciel dédié a la gestion du risque cyber humain pour
les RSSI. Il permet au RSSI et équipes cybersécurité d’évaluer en temps réel I'ensemble

des

risques liés a I'empreinte numérique des dirigeants et collaborateurs d’une

organisation, le tout du point de vue de I'attaquant (spear-phishing, compromission de
comptes, contournement de I'authentification MFA, SIM swapping...). Voici les éléments
clés de cette approche :

AY PeopleSight quantifie en continu le risque humain, explore le web, les réseaux
sociaux et le dark web pour identifier toutes les données fuitées et exposées et
permet d’intégrer cette analyse de risque dans les plans de gouvernance des
risques.

AY PeopleSight aide a identifier les collaborateurs les plus a risque, a formaliser
des plans d’action personnalisés en fonction du profil de risque et a les engager a
apporter des actions correctives individuelles via leur application AY SelfProtect.
L’'une des nouveautés d’AY PeopleSight réside dans la possibilité de gérer le «
risque tiers » cyber en analysant le niveau d’exposition de ses prestataires,
fournisseurs, etc. La nouvelle réglementation NIS2 impose aux entreprises
d’évaluer ce « risque tiers » et jusqu’a présent les outils d’évaluation cyber de tiers
n’existent que pour les vulnérabilités techniques.

Anozr Way co-construit des partenariats autour d’AY PeopleSight pour
accompagner les organisations dans la gestion du risque cyber humain de leurs
clients. Cette collaboration permet d’intégrer au mieux les outils dans les
processus existants.



Parce que la majorité des attaques sont liées a des failles humaines et que la formation
et la sensibilisation au risque cyber ne suffisent pas, de nombreuses organisations
utilisent les solutions d’Anozr Way : Thales AVS, La Protection Civile, la Région Bretagne,
Vivalto Santé, Generali, Nuclétudes (filiale d’Ariane Group), Académie de Versailles, CA
Assurances, Breizh Cyber (CSIRT de Bretagne) ou encore la Caisse d’Epargne Coéte
d’Azur (CECAZ).

Les failles humaines sont a I’origine de 8 cyberattaques sur 10

Fuites de données, informations laissées sur les réseaux sociaux, mots de passe peu
sécurisés, etc. : les vulnérabilités humaines sont majoritairement exploitées par les
cyberattaquants. Rien que sur le premier trimestre 2025, ANOZR WAY a identifié 3,4
millions d’adresses physiques frangaises et 6,4 millions de numéros de téléphone
francais dans les fuites de données sur le dark web.

“Toutes les informations disponibles en ligne sont autant de sources pour des attaques
par ingénierie sociale, avec des répercussions sur la sphere privée et professionnelle,
explique Philippe Luc, CEO d’Anozr Way. Alors qu’on sait que 1 PME sur 2 fait faillite
dans les 18 mois suivants une cyberattaque, il est urgent de prévenir les risques cyber
liés aux vulnérabilités humaines.”

A propos d’Anozr Way

Anozr Way est une startup bretonne éditrice de logiciels spécialisée dans I'évaluation des risques liés a I'empreinte
numérique, et la protection des personnes face aux risques cyber. Fondée a Rennes en 2019 par Alban Ondrejeck,
expert du renseignement, et Philippe Luc, spécialiste de I'assurance, ANOZR WAY a développé une suite logicielle
permettant de protéger les organisations, les dirigeants et les collaborateurs des attaques par ingénierie sociale :
phishing, compromission de compte, usurpation d’identité... La solution ANOZR WAY est multi-récompensée : startup
cyber du prix FIC 2023, lauréate du Grand Défi Cyber 1 & 2, etc.

Anozr Way travaille avec de grandes entreprises, des ETI et PME, ainsi que des collectivités territoriales et des
ministéres dans leurs efforts de prévention des attaques cyber. Aprés une levée de 6ME€ début 2024 aupres de BPI,
Breizh up, BNP Développement et HI-INNOV (groupe Dentressangle), la société Anozr Way compte plus de 30
collaborateurs, avec son site de R&D a Rennes.

Plus d’infos : site web, Linkedin, Twitter

Contact presse
Agence Oxygen
Violaine de Fontenilles - 06 59 28 82 71 - violaine.df@oxygen-rp.com
Emmanuelle Catheline - 06 79 06 36 11 - emmanuelle.c@oxygen-rp.com



http://www.anozrway.com/
http://linkedin.com/company/anozrway
http://twitter.com/anozrway
mailto:violaine.df@oxygen-rp.com
mailto:emmanuelle.c@oxygen-rp.com

